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Allgemeines

m Verband von Hackerspaces/-organisationen — als Teil der
Zivilgesellschaft: https://ccc-ch.ch/

m Uberall in der Schweiz — eintrittsfreie — allwdchentliche
Treffen zu technischen und digital-/netzpolitischen
Themen.

m In Zirich “Chaostreff” beim Chaos Computer Club Zirich
(CCCZH), Neue Hard 12, 8005 Zlrich; immer mittwochs,
19 Uhr: https://ccczh.ch/
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Zweck CCC-CH

Der Verband fordert den Erfahrungsaustausch unter
Hackern in der Schweiz. Er kann ihre Interessen in der
Offentlichkeit und gegeniiber politischen Instanzen
vertreten. Uberdies kann er sich fiir die
technisch-wissenschaftliche Bildung einsetzen. Der
Verband ist parteipolitisch und konfessionell
neutral.’

'Art. 2 Statuten CCC-CH. URL: https: //www.ccc-ch.ch/statuten.html (Abruf: 5. November 2017)
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Die Hackerethik (des CCCQC)

m Der Zugang zu Computern und allem, was einem zeigen
kann, wie diese Welt funktioniert, sollte unbegrenzt und
vollstandig sein.

m Alle Informationen missen frei sein.

m Misstraue Autoritédten — férdere Dezentralisierung.

m Beurteile einen Hacker nach dem, was er tut, und nicht
nach Ublichen Kriterien wie Aussehen, Alter, Herkunft,
Spezies, Geschlecht oder gesellschaftliche Stellung.

m Man kann mit einem Computer Kunst und Schénheit
schaffen.

m Computer kdnnen dein Leben zum Besseren verandern.

m Mdlle nicht in den Daten anderer Leute.

m Offentliche Daten niitzen, private Daten schitzen.
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Mit Digitalisierung umgehen: Ausmass sehen (1)

m Praktisch alle Prozesse werden digitalisiert — Sinn, Nutzen
und Risiko werden wenig hinterfragt — bis es zum
Schadensfall kommt ...

m Zwischen individuellen und gesellschaftlichen/kollektiven
Risiken wird unzureichend unterschieden (z. B. E-Banking
vs. E-Voting).

m Grundlegende Kenntnisse Uber Funktionsweise von
Computern und Internet sind (noch) kein Allgemeinwissen.

m Begriffe werden — von sowohl Politik als auch Medien — oft
unscharf, wild durchmischt und
coolness-/modernitatshalber genutzt (Al, Cyber-Irgendwas,
Big-Data, Blockchain, Digitale Demokratie, Hacken ...).
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Mit Digitalisierung umgehen: Ausmass sehen (2)

m Verstandnis um hinterlassene Datenspuren / Bewusstsein
flr Privatsphare und Sicherheit sind wenig gescharft.

m Es fehlt ganz allgemein an Kreativitat / Vorstellungskraft,
Gefahren / Technikfolgenabschatzung zu betreiben:
braucht es erst einen grossen Knall?

m Masseniiberwachung ist in der Schweiz relativ risikoarm:

m Staatliche Stellen haben Proteste kaum zu beflirchten.

m Unternehmen, die vornehmlich iberwachungskapitalistisch
aktiv sind — aus der (Total-)Uberwachung von Menschen
Profite schépfen, haben zur Zeit keine Bussen zu
beflrchten.
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Ganz normaler Wahnsinn: (potenzieller) #databreach
REPUBLIK

Wollen Sie wissen,
womit Viola Amherd
geimpft ist?

Offen wie ein Telefonbuch und leicht manipulierbar: Um die
Sicherheit und den Datenschutz beim digitalen Schweizer
Impfausweis steht es schlimmer als bisher bekannt. Selbst die
Impfdaten von Bundesriaten waren fiir die Republik zuginglich.

Eine Recherche von Adrienne Fichter, Patrick Seemann (Text) und Lisa Rock (lllustration),
23.03.2021
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Problem: Massenenuiberwachung
®00000000

Natur von Masseniberwachung (1)

m MassenlUberwachung ist gegeben, wenn
Datenstrome/-bestéande (permanent gespeichert oder
nicht) nach einer “Nadel” (im Datenheuhaufen) durchsucht
werden.

m Es ist nicht nétig, die Daten permanent zu speichern: die
Daten kdnnen auch nur fliichtig (im Arbeitsspeicher)
bestehen.
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Problem: Massenenuiberwachung
0O@0000000

Natur von Masseniberwachung (2)

m Physisch liegt Masseniberwachung an Flughafen vor, wo
jede Person verdachtsunabhangig durchsucht wird — die
Verdachtsmomente sind oft willkarlich.

m Selbst wenn keine Treffer erfolgen (ahnlich Websuche bei
Uberspezifischer Suche), liegt Massentiberwachung vor,
weil es alle (in einem Kontext) betrifft.
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Problem: Massenenuiberwachung
[e]e] lele]ele]ele]

Typen von “Nadeln” oder Selektoren (1)

Es bestehen diverse Arten von “Nadeln” (=Selektoren oder
Suchbegriffe):

m Hard-Selectors (fokussiert auf Metadaten):
Telefonnummern, E-Mail-Adressen, Chat-Nicknames,
IP-Adressen etc.

m Genutzt, wenn bekannt ist, wer die “Zielpersonen” sind:
Telefonnummern von Diplomaten, Journalisten, CEOs,
Angela Merkel ...
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Problem: Massenenuiberwachung
[e]e]e] le]elelele]

Typen von “Nadeln” oder Selektoren (2)

Es bestehen diverse Arten von “Nadeln” (=Selektoren oder
Suchbegriffe):

m Soft-Selectors (fokussiert auf Inhalte): Wérter (in
Kombinatinen) in Text oder (transkribierter) Ton,
Mustererkennung in Texten, Grafiken, Videos etc.

m Der Ansatz wird gewahlt, wenn man im Grundsatz keine
Ahnung hat, wonach man sucht, z. B. im Fall von
“Terrorismus”, wo nicht genug “Trainingsdaten” existieren
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Problem: Massenenuiberwachung
[e]e]e]e] lelelele]

Massenhafte Datenpreisgaben — mit willentlicher
Handlung

m Stammdaten aus Kundenstdmmen, Einkaufsverhalten,
Social-Media, ...

m |dentifikation von Personen (Karten-/Geréate-IDs,
Gesichter, ...)

m Standort- und Bewegungsprofile
m Kommunikationsdaten (Meta- und Inhaltsdaten)

m Finanztransaktionen (bei Nutzung von Geldkarten, Apple
Pay, ...)

m Werbung mit Beacons auf Basis Apps (z. B. K-Kiosk)
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Problem: Massenenuiberwachung
[e]e]e]e]e] lelele]

Massenhafte Datenpreisgaben — ohne willentliche
Handlung

m Werbetracking beim Surfen

m Standortprofilierung mit eingeschaltetem Handy
m Bikesharing (z. B. LimeBike, mit GPS-Tracking)
m Gesichtserkennung Flughafen Zirich (Pilot)

m Videoliberwachung OV und éffentlicher Raum
m Uberwachung durch Drohnen

m Datenabfluss durch Leaks bei Staat und Wirtschaft (nach
Hacks)
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Problem: Massenenuiberwachung ethoden  Situation CH <ontrollverlust Handlungsbedarf $meinInput
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Problem: Masseneniiberwachung
000000080

Staatlich: NDB/Schweiz Uberwacht regional
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Problem: Massenenuiberwachung
0O0000000e

Ausmass: Viele Datenquellen sind moglich

m Zusammenfassung von OSINT-Informationen zu neuem
(durchsuchbaren) Wissen

m Anzapfen von SAT-Verbindungen, Untersee- und
Glasfaserkabel (vgl. Snowden-Enthallungen)

m Ausleitung von Daten von zentralisierten Providern (z. B.
PRISM-Programm des NSA-Komplexes)

m Ausleitung von Daten aus spezifischen Zielen (z. B.
RUAG-Hack)

m Ausleitung von Daten aus unspezifischen Zielen (bei z. B.
automatisierter massenweisen Verwanzung von privaten
PCs oder mit Tracking)
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Mindsets/Methoden
000000

Nadel-Kreationismus fur Five-Eyes-Analysten (1)
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e How do I find a strong-selector for a known
target?

e How do I find a cell of terrorists that has no
connection to known strong-selectors?

e Answer: Look for anomalous events
e E.g. Someone whose language is out of place for the
region they are in
e Someone who is using encryption
e Someone searching the web for suspicious stuff

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
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Mindsets/Methoden
[e] Telelele)

Nadel-Kreationismus flur Five-Eyes-Analysten

e My target uses Google Maps to scope target
locations - can I use this information to
determine his email address? What about the
web-searches - do any stand out and look
suspicious?

e XKEYSCORE extracts and databases these events
including all web-based searches which can be
retrospectively queried

¢ No strong-selector
e Data volume too high to forward

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
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Mindsets/Methoden ¢ Kontrollverlust  Handlung

[e]e] lelele]

Ausleitung von Daten aus zentralisierten Plattformen

TOP SECRET//SI/ORCON/NOEC o ~ . "
S ) Hotmail Go 3{}_ tz You [T
YaHoO! @ AOL b mail &
A

: asisimn PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

o E-
» Microsoft (Hotmail, etc.) < Cllml — video, voice
+ Google o s
= Yahoo! oo
N Stored data
* Facebook VoIP
* PalTalk File transfers
* YouTube Video Conferencing.
+ Skype = Notifications of target activity — logins, etc.
« AOL + Online Social Networking details
= Apple +  Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN
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Mindsets/Methoden
[e]e]e] lele)
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4.4.3 Terrorist chat’
Shazad Tanweer [PER.Individual]: Any extra risks getting into Pakistan [GPE.NAT] ?

Omar Khyam [PER Individual]: We had five Bengalis [GPE.NAT] last year. Guess how we
[PER.Group] got them [GPE.NAT] in. From Bangladesh [GPE.NAT] all the way across
India [GPE.NAT] into Pakistan[GPE.NAT] we [PER.Group] bribed the guy
[PER.Individual]. You know when you [PER.Individual] go to the check-in, it would all be set
up.

Mohammed Siddique Khan [PER Individual]: Going through the airport - normal tickets

Omar Khyam[PER.Individual]: Yeah, just walk straight through bruv normal, just act as if
you are a Pakistani [GPE.NAT]

Shazad Tanweer [PER Individual]: I live in Faisalbad [GPE.NAT]
Omar Khyam [PER.Individual]: That's not a problem

Omar Khyam [PER Individual]: All right bruy [PER Individual]. Get your parents to pick
you up. Or your family ... And that way you will breeze through the airport seriously. Even if
they [ORG.GOV] are following you [PER.Individual] - it doesn't really count. Chill out,
proper chill out ... until we [PER Group] contact you and then we'll pick you [PER. Individual]
up.
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hung  Mindsets/Methoden
[e]e]e]e] o)

Soft-Selektoren (thematische Suche) in E-Mails

TOP SECRETHCOMINT/REL TO USA, AUS, CAN, GER, NZL

— -

~—Example 4

sacwitems = ‘machine gun’ or ‘grenade’ or ‘AK 47
sacwpositions = ‘minister of defence’ or ‘defense minister’
sacwcountries = ‘somalia’ or ‘liberia’ or ‘sudan’
sacwbrokers = ‘south africa’ or ‘serbia’ or ‘bulgaria’
sacwports = ‘rangood’ or ‘albasra’ or ‘dar es salam’

topic('wmd/acw/govtorgs') =

email_body(sacwitems and sacwpositions and
(sacwcountries or sacwbrokers or sacwports));

TOP SECRET#COMINT/REL TO USA, AUS, CAN, GBR, NZL
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Mindsets/Methoden
[e]e]e]e]e] )

Selektoren fur alles Digitale

TOP SECRETHCOMINT/REL TO USA, AUS, CAN, GER, NZL

=

_Communication Based Contexts

email_body(expr) The UTF-8 normalized text of all email bodies.

email_body(*how to’ and ‘build’ and (‘bomb’ or ‘weapon’))

chat_body(expr) The UTF-8 normalized text of all chat bodies.
chat_body(‘how to’ and ‘build’ and (‘bomb’ or ‘weapon’))

document_body(expr) | The UTF-8 normalized text of the Office document. -

Office documents include (but are not limited 10) Microsoft Office, Open Office,
Google Docs and Spreadsheets.

document_body(‘how to” and ‘build’ and (‘bomb’ or ‘weapon’))

calendar_body(expr) The UTF-8 normalized text of all calendars. An example is
Google Calendar.
calendar body(‘wedding”)

archive_files(expr) Matches a list of files from within an archive. For example is
a ZIP file is transmitted, all names of files within are passed to
this context.

archive files(‘bad.dll’ or ‘virus.doc’)

http_post_body(expr) T'he UTF-8 normalized text HTTP url-encoded POSTs.
http_post_body(‘action=send’ and ‘badguvyahoo™
TOP SECRET/HCOMINTHREL TO USA, AUS. CAN, GBR, NZL
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Situation CH
[ leJele]e]

Bundesverfassung und die Privatsphare

m Art. 13 BV “Schutz der Privatsphére”

1 Jede Person hat Anspruch auf Achtung ihres
Privat- und Familienlebens, ihrer Wohnung sowie ihres
Brief-, Post- und Fernmeldeverkehrs.

2 Jede Person hat Anspruch auf Schutz vor Miss-
brauch ihrer persénlichen Daten.

m Es besteht keine Verfassungsgrundlage fir praventive
Uberwachung.

m Im Gegenzug gibt es seit 2016 — durch das Ja zum
Nachrichtendienstgesetz — eine demokratische
Legitimation fir eine Masseniberwachung der Schweizer
Bevolkerung.

iDie “Fichenaffare” war nicht einmal gesetzlich abgestitzt.
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Problem enenliberwachung indse 1oden  Situation CH Kontrollverlust  Handlungsbedarf einInput
0000 [

“Sensoren” des Schweizer Geheimdienstes (NDB)

Die Sensoren des NDB

HUMINT OSINT COMINT

NDB

Partnerdienste Verteidigungsattachés

Kantonale
Nachrichtendienststellen IMINT
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Situation CH
[e]e] le]e]

Vorratsdaten, oder: Die personliche “Fiche” fur jeden!

m Vorratsdaten (euphemistisch/juristisch auch “Randdaten”) geben
Auskunft dariber wer, wann, mit wem, wie lange und ggfs. wo
kommuniziert hat.

m Vorratsdatenspeicherung (VDS) bedeutet

m das Kontaktnetz vom ganzen Volk,

m das Kommunikationsverhalten aller zu speichern und

m von allen Personen (allenfalls) Bewegungsprofile zu
erfassen.

m Details: VDS kann Betreffszeilen von E-Mails oder — technisch
bedingt — den Inhalt von SMS-Nachrichten erfassen.
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Situation CH
00080

Anhang VIS-NDB (Verordnung NDG): Datenfelder (1)

Verordnung tiber die Informations- und Speichersysteme des NDB AS 2017
Anhang 1

(Art. 17 Abs. 4, 23 Abs. 4, 30 Abs. 5, 36 Abs. 3, 47 Abs. 4, 62 Abs. 2 und

67 Abs. 3)

Gemeinsamer Katalog der Personendaten fiir die Systeme IASA
NDB, IASA-GEX NDB, INDEX NDB, GEVER NDB, OSINT-
Portal, Restdatenspeicher sowie die Speichersysteme fiir Daten
aus genehmigungspflichtigen Beschaffungsmassnahmen und aus
Beschaffungen im Ausland

Name der natiirlichen oder juristischen Person

Vorname

Aliasnamen

Geburtsdatum/Geburtsort

Staatsangehorigkeit

Geschlecht

Familienstand

0N e U e W N

Heimatort

9. Signalement: besondere Kennzeichen, Grosse, Augen-, Haut- und Haarfarbe
10. Foto

11. Ethnische Zugehbrigkeit

12. Religion

13. Politische/ideologische Ausrichtung
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Situation CH
[e]e]ele] ]

Anhang VIS-NDB (Verordnung NDG): Datenfelder (2)

14, Beruf / Ausbildung / Aktivititen / finanzielle Verhdlmisse
15. Adresse
16. Ausweise und Ausweisnummem

17. Identitit von Bezugspersonen / Familienangehirigen, Geschiftspartnern und
anderen Kontakten sowie Angaben zur Art der jeweiligen Beziehung

18. Fortbewegungsmittel und Kontrollschildnummem

19. Kommunikationsmittel und Daten iiber Fernmeldeanschliisse
20. Geografische Informationen: GIS, Koordinaten

21. Ereignis: Beschreibung

22, Objekt: Beschreibung, Nummern

23. Multimedia-Dateien: Bild- und Tonaufnahmen

24, Medizinische Daten

25. Beziehungen zwischen Objekten, Personen und Ereignissen
26. Daten zu Bankverbindungen, Kontonummern
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Macht/Kontrollverlust
[ eJele]e]

(Ideen far) Angriffe, wo Massenldberwachung wirkt (1)

m Individuum kann durch jahrelange Datensammlung Stlick
flr Stlck zersetzt oder erpresst werden (vgl. Ansatze von
Handblcher StaSi, CIA, Verteilung Spy-/Ransomware etc.)
— digital kann Schaden auch automatisiert und skalierend
erfolgen!

m Diplomatische Spionage (vgl.
NSA-Untersuchungsausschuss zu BND-Spionage)

m Wirtschaftliche Spionage (vgl. Echelon-Bericht des
Européischen Parlaments)
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Macht/Kontrollverlust
(o] lelele]

(Ideen far) Angriffe, wo Massenldberwachung wirkt (2)

m Uberwachung der Netzwerke (“Social Graph”)
zivilgesellschaftlicher Player und Einflussnahme, um
Proteste zu verhindern / Gegenbewegungen zu etablieren

m Vgl. Zensur von Gruppen auf Social-Media (massiv z. B.
bei TikTok) / Emergenz bezahlter Autoren — auch
automatisierbar mittels Bots!

m Vgl. Streuung Fake-News / Wahlbeeinflussung seitens insb.
Facebook (z. B. Cambridge-Analytica-Skandal)

m Verwanzung und/oder Stérung kritischer Infrastrukturen,
einschliesslich E-Voting-Systemen (vgl. Stuxnet-Angriffe
auf das iranische Atomprogramm oder die Verwanzung
von Cisco-Routern gem. Snowden-Enthillungen)

m Drohnenmorde auf Basis von Metadaten (vgl. Aussagen im
dt. NSA-Untersuchungsausschuss zur Ramstein-Air-Base)
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Macht/Kontrollverlust
[e]e] lele]

(Ideen far) Angriffe, wo Massenldberwachung wirkt (3)

& | https:/inetzpolitik.org/2015/interne: ent-belegt eskanzle 133% ea AE O 4 A e B9 P
Themen Suchen.. Q & NETZPOLITIK.ORG @ spenden
Strategischer Fiinfjahresplan der NSA

Wir haben den strategischen Fiinfjahresplan mit dem Titel ,SIGINT
Mission Strategic Plan 2008-2013“ mal von der Webseite extrahiert

und als PDF zusammenfasst 9

@

Da stehen viele spannende Sachen drin, unter anderem das: (U) SIGINT Mission Strategic

N PR, " . F‘x'2(m:f‘20|3
Internet-zentrierte Aktivitdten wie E-Commerce, E-Voting und

Anlagen zur Industrie- und Versorgungssteuerung betteln o
darum, ausgenutzt werden - auch wahrend unserer Erweiterung
bestehender Operationen gegen 6ffentliche und private Netze.

Da steht ganz amtlich, dass die NSA digitale Wahlsysteme und
Industriesteuerungsanlagen hackt
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Macht/Kontrollverlust
[e]ele] o]

(Ideen far) Angriffe, wo Massenldberwachung wirkt (4)

m Spitzen aus Politik, Wirtschaft und Zivilgesellschaft knnen
im “Datenheuhaufen” identifiziert, ausgehorcht und
manipuliert werden (vgl. Merkel-Abhdrafféare oder
WikiLeaks-Listen mit spezifischen harten Selektoren von
staatlichen Stellen und Verwaltungsratsmitgliedern von
Konzernen)

m Manipulation der 6ffentichen Meinung durch “Allsicht” der
Positionen und entsprechender Steuerung von
Gesellschaften (vgl. Cambridge-Analytica-Story oder
Russland-Bashing — Qui-Bono-Prinzip /
Attribuierungsproblematik)
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Macht/Kontrollverlust
[eele]e] ]

CH-Massenuberwachung: Eigenkontrolle = lllusion!

m Die Massenlberwachung wird nicht vom NDB, sondern
vom Schweizer Militér (Einheit: Zentrum fir Elektronische
Operationen (ZEQ)) durchgefiihrt — der NDB erhalt “nur”
noch die Ergebnisse.

m Die vom Bund eingesetzte Soft- und Hardware entstammt
nicht eigener Produktion: in der Regel handelt es sich um
chinesische Hardware mit US-amerikanischen
Betriebssystemen.

m Beispiel: Der deutsche BND nutzt die Suchmaschine
XKeysscore der Five-Eyes (NSA-Komplex) mit.

m Die eigentliche Kontrolle ist privatisiert: Edward Snowden
hat bei Booz Allen Hamilton, nicht (!) bei der NSA
gearbeitet.
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Handlungsbedarf ¢
[ eJelele]

Anforderungen fur ein sicheres,
datenschutzfreundliches Internet (1)

m Benutzbare (voll) dezentralisierte Infrastrukturen
(peer-to-peer oder zumindest férderiert), die zensur- und
Uberwachungsresistent sind (z. B. GNUnet)

m Freie Identitdtswahl (anders als bei plattformbasierten
Messenger mit fixen, harten Selektoren — z. B.
Tel.-Nummern bei Signal)

m Ende-zu-Ende-Verschllisselung fir alle Dienste — mit
privaten Schlusseln einzig auf den Endgeréaten; éffentliche
SchlUssel sind P2P zu verteilen und einfach
authentifzierbar zu gestalten (Erschwerung
MITM-/Schliisselaustausch-Attacken)
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[¢] lele]e}

Anforderungen fur ein sicheres,
datenschutzfreundliches Internet (2)

m Festplattenverschliisselung (Full-Disk-Encryption) fur alle
Gerate

m Starke Passworter (= einfach merkbare Passphrases) fur
(Gerate-)Logins
m Unverwanzte Soft- & Hardware: Free- &

Open-Source-Software (FOSS) und Open-Hardware — mit
Reviews flir jede Version
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[e]e] lele]

Zu beachten bei Verschlisselungssoftware

m Um sicherzustellen, dass die Software korrekt
verschlisselt und ohne Hintertliren ist, muss
Verschlisselungssoftware zumindest

m nach akzeptierten Verfahren verschlisseln (z. B.
OpenPGP),

m in allen Teilen quelloffen und

m (mdglichst in allen Komponenten) Code-Reviews
unterzogen sein [werden].

m Diese Kriterien sind wichtig, um das Vertrauen in diese
kritische Software zu wahren.
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Handlungsbedarf ¢
[e]ele] o]

Fazit: Dringender Handlungsbedarf (1)

m Investitionen in Open-Hardware mit transparenter
Produktionskette

m Investitionen in Freie/Offene Software mit Code-Reviews
und Reproducible-Builds

m Alle IT ist mit Privacy-by-Design und -Default (Datenschutz
per Voreinstellung) auszuliefern —
Ende-zu-Ende-Verschlisselung muss opportunistisch sein
(d. h. automatisiert werden)
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Handlungsbedarf ¢
[eele]e] ]

Fazit: Dringender Handlungsbedarf (2)

m Dienste (z. B. Social-Media) und Netzwerke sind zu
dezentralisieren — (europaische) Alternativen missen
erschaffen werden

m Produkthaftung ist erforderlich (Anreizsystem fir sichere
Soft-/Hardware)

m Scharfes Datenschutzgesetz tut Not (Anreizsystem fir
sichere Datenhaltung / Ubertragung / Dezentralisierung
von IKT-Infrastrukturen)

m Freiheitsrechte miissen wieder gestarkt werden (gesetzlich
/ gerichtlich)

m Medienkompetenz an Schulen ist einzufliihren /
auszubauen
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