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struct valdk Rernsl svebh: bl i iadibnadhad Bt i Lo L gl et
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Chaos Computer Club Schweiz? (1)
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* Dezentrale Hackeroganisation der Zivilgesellschatft

* Weder Staat noch Privatwirtschaft verpflichtet rian

IMF}?}.

* Selbstzweck: Spass am Gerét

* Offentlichkeitsfunktion: Aufklarung ve-m
Wi © Selt 2012 Verbandstruktur mit aktuell sieben

ot ine Kollektivmitgliedern als «Hackerspaces»

Vdef ing { sizep
1def ine ° we=-2Api

ot ine Hackerethik mit Fokus Privatsphare / Informationsfreineit / st

of ine e . ™ F
ot ine Dezentralisierung / Verantwortungsbewusssein e
bdef ine
atioe v
bdaf ine L S - &
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struct valdk Rernsl svebh: - Pe TEETRY TRV RSN NTORTTRETTT Sewaeoe
cadte _t addr) II HI.P SH[ : OHIP SIZE + 3

Chaos Computer Club Schweiz? (2)
Hackerethlk

e - TR WY S TTew Tor '1 u..
5 't} n can't enter vnll. node until t if

n (B)s

* Der Zugang zu Computern und allem, was einem zeigen

kann, wie diese Welt funktioniert, sollte unbegrenzt und b
vollstandig sein. bbslh
* Alle Informationen missen frei sein.
* Misstraue Autoritadten — fordere Dezentralisierung.
ww * Beurteile einen Hacker nach dem, was er tut, und nicht
o o nach ublichen Kriterien wie Aussehen, Alter, Herkunft, oLadll
bdaf ine . " we->np
:2"1;"' Spezies, Geschlecht oder gesellschaftliche Stellung. P
ot e " ihv
1 da! ine s na
bdaf ine =unm_nase - r Wi svat ib & /md|
bdaf ina POP_MASK 1L | TE—— .
' | Mdole
ptatic __inline ceddr t R . ! 1?
:AK[_“Iltu__ﬂ:art s8l+ u_short of sobs '-:-”H - S & ‘ :}5*".“.5‘ : -------- ' : @%M
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struct vall_ Rernel sveldhs

Chaos Computer Club Schwe|z9 (3)

b con Hackerethlk

- nTwew g
' e W can't enter vadlk undl until wa sat J% an ton

* Man kann mit einem Computer Kunst und Schonheit
schaffen.

* Computer kbnnen dein Leben zum Besseren verandern.

* Mille nicht iIn den Daten anderer Leute.

wiw * Offentliche Daten nitzen, private Daten schtzen.
bdaf ing
bdaf ine
bdaf ine
bdef ine
bdaf ine
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bdaf ine
bdaf ine
bdafine POP_RMASK
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ptatic __inline ceddr_t A '\
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Grundsatz: Mit Digitalisierung

umgehen, heisst Ausmass sehen

Alles wird digitalisiert und vernetzt Slnn Nutzen RlSlko -
potenzielles Schadensmass?

Technikfolgenabschatzung fehlt haufig: muss Schaden
zuerst eintreten?

Skalierungseffekte durch Computerisierung bleiben oft
unterschatzt: Beispiel E-Voting mit skalierbarem
Angriffspotenzial oder Elektronisches Patientendossier
mit hochzentralisiertem Datensilo; prinzipiell durch

Einzelne ausbeutbar !
P

Wissen um Funktionsweise von Computern und Internet B
sowie Bewusstsein flr Datenspuren / Sicherheit in aller &
Regel in der Breite ungescharft -




Fakes per se?
Im Osten wie Westen nlchts Neues

Entfernen von Gesmhtern aus Blldern Z. B. Trotzkl Im -
Rahmen von UdSSR-Auftritten (durch Retuschieren und
Neuschreibung von Geschichte a la Orwells «1984»)

Erstellen von Fake-Beweisen: z. B. fir den Irak-Krieg  f
2003 (durch unscharfe Bilder und massenmediale =
Glaubhaftmachung)

Auch im Rahmen des Ukraine-Krieges sind gerade
Bildmaterialien schwer zu beurteilen

Verbreiten massenhafter Falschbehauptungen in Social- !
Media, auch in automatisierter Form: vgl. Cambridge- -
Analytica-Skandal um Facebook g




Wesehn von «KlI»?

Heute wird auf BaS|s von (massenhaft) Tralnlngsdaten
erreicht, dass Muster gelernt werden; regelbasierte Systeme
mit «Weltwissen» waren wenig erfolgreich

Konkrete Regeln flr das Erkannte / Generierte ist Machine-
Learning-System nicht inharent: von «Intelligenz» im Sinne
von Verstandnis zu sprechen, ist entsprechend gewagt

«Gesunder Meschenverstand» ist unvorhanden

Wo zuwenig Daten bestehen (Sparse-Data-Problem),
schlagen «KlI»-Systeme vollig fehl; xDenkenx»: Fehlanzeige

Ethische Grundséatze / Moral sind nicht inharent; das Umfeld
der konkreten Trainingsdaten oder nachgelagerte Filter
bestimmen die Grenzen




Wesen von DeepFakes? (1)

Bei DeepFakes sind Machine-Learning-Systeme
gemeint, die auf Basis neuronaler Netzwerke Muster
erlernen =

Nachgehamt soll (idealerweise) das menschliche Gehirn ﬂ. |
werden, mit untereinander verknupfter «Synpasen» .

Benoétigt werden grosse Datenmengen im Sinne von Big- *
Data; oft weit mehr als ein Mensch (bewusst) weiss, um -
Ahnliches zu leisten |

Anwendungen sind Generierung / Erkennung von Text,
Ton (z. B. Stimmen), Bildern (z. B. Gesichtern) oder

Filmen




Wesen von DeepFakes? (2)

outputs
r

input layer hidden layer output layer
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5 Quelle lllustration: Wikipedia o
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struct vabh_Rarnal *velbhs =l peE.Tab FLWPEI LR ELY VYR, NYER Ay Y T
cadér_t addri II HlP SH[ L OHIP S$IZE + ))

Belsplele Tralnlngsdaten fur «Ki» - mlt
Wlllentllcher Handlung

i ;:- ;H:an 't an ti vnlb node unt:l wa sat Jt an axtension ars : ig
w
. Personendaten aus Kundenstammen, anderen Profildaten
bei Diensten im Internet; Gber z. B. Ad-Firmen verknupfbar
« Offentliche Social-Media-Beitragen in Text, Ton und o
(Bewegt-)Bild Wi
 Standortprofilierung mit eingeschaltetem Handy
. Mobilitatsdaten bei Bikesharing (mit GPS-Tracking), bei
Nt modernen Autos mit SIM-Karten; gewissen OV-Angeboten
wim * Finanztransaktionen (bei Nutzung.von Geldkarten, Apple :3553337
Wi Pay usw.) hatl
e . x “: ........ \ ";"
e a0 o anm oo+ ot |l v
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struct valbh_kernel *vabh; W i il e R
Sodi it abdhy INTAAP_SIZE + IOMAP_SIZE + M)

Beispiele Trainingsdaten fiir «Kl» -
ohne willentliche Handlung (1)

* Werbetracking beim Surfen
* Videouberwachung im OV und offentlichen Raum,
inklusive Gesichtserkennung; auch Drohnen (Bereich: O
«IMINT>») e

* Daten aus privater / staatlicher Massentuiberwachung, wie
_ . z.B. E-Mails / Messaging-Direktnachrichten (Bereich:
wie  «COMINT» und «SIGINT»; vgl. Snowden-Leaks 2013)

.E * Datenabfluss durch Leaks bei Staat und Wirtschaft (nach 9;5
i  Hacks) z

ptatic _ _inline ceddr _t
JAKE_ADDR(u_short sel. u_sho
{

return ((caddr_t 56
.
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struct vadk_ Rarnal svabh’ 2 o . :
cadde t aldhi INTAAP_SIZE + IOMAP_SIZE + W)

Beispiele Trainingsdaten fiir «Kil» -
ohne willentliche Handlung (2)

bda' ine

Jdal ine

bdalfine 571

bdef ina
bdaf ine
bdal ine
bdaf ine
bdaf ine
ot ina
bdaf ine
bdaf ine
bdaf ine

ptatic

il

re
TN/ Ox8¢
30pF LT
INTm Oxce
IRET Bxcf
CALLn Oxft

OPERAND _N11E
ADDRESS_S17¢
PURH_AASE
BeP_AASK

__inline caddr

MAKE_ADDR(u_short sel

[

reaturn cadd

TOP SECRET/SIVORCON/NO A : ~ :
{ i s Hotmail Google” ciryr g e
YaHOO! o ail &
b,
i va_of fsat t
ayout -S%Ensﬁiieii"”t'““
int i« Tlap
[l
i What Will You Receive in Collection fan Li =
Current Providers ; 5 % nt base sderess’ Tovbhuritt
! Current Froviders (Surveillance and Stored Comms)? i

h (oversrittean) n/

[t varies by provider. In general: nt type */
E-mail ity lavel »/
R : {pter praseat o' |VRE-IRR
Microsoft (Hotmail, etc.) Chat — video, voice
i Videos 1t 3 size v
Google 05 Lority -
Photos . .
Yahoo! : kvi
———— Stored data fim
ACCDOOK VolP
a1 Tall
PalTalk File transfers But cpp Gessn’t jres ":f:,?
o : e : i™ vne-3hp
YouTube Video Conferencing J vac->paapl )
Skype Notifications of target activity — logins, elc. s space allocet§BC1P180LH
AOL Online Social Networking details ot fogprenie
BRE : - d 17 Ll
o Apple Special Requests

o for thi“umdh reglon.
panici(“ved

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SIFORCON/NOFORN

1 49 |
L |
i

_ .' Quelle lllustration: NSA aus Snowden-Leaks (2013)
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struct valdb_karn LT '
cadde _t addri

Manlpulatlve Gefahren von «Kl»
DeepFakes speziell

WaEs PRE_NALS LR L L L A
l" ﬂﬁP SIZE ¢ ol'liP S$IZE + ))

. Systematlscher Identltatsdlebstahl z. B. in Ausnutzung i
biometrischer (= nicht-geheimer) Personendaten
- Erfolgreichere Targeted-Angriffe mittels Laser-Phishing =
(Spear-Phishing maschinell auf Sprachstil und Inhalt gl
«optimiert»)
* Systematische Erschaffung von — gefalschtem — o
| Epressungsmaterial auf Basis privaten Datenmaterials,
ke um z. B. herrschende Positionen zu stirzen
win  Automatisierte Beeinflussung von Diskursen durch «All- m;'i
ot oo Sicht» der Positionen; mittels realistisch sich g
s verhaltender Akteure («Bots»)
ey g g L TR | [V .
o o e o L s




struct vall_ Rernel svedis 'y l‘ i FEATET LRI LY SVPEETTR, YRR Aye Y

Manlpulatlve Gefahren von «Kl»
generell -

. Gefahren |nd|V|dueII wenn der «KI» zuviel i
Entscheidungsmacht im Alltag belassen wird; z. B.
autonomes Autofahren bei unbekannten Mustern

* Totallberwachung mit kafkaeskem Ausgang fur ”h

Menschen basierend auf Gefahrenmustern / Social-
Credits; a la «Black Mirror» (in naher Zukunft) bzw. der.  wcm
VR China (schon heute) |

i+ ¢ Cyberangriffe durch automatisiertes Erlernen von

wis  systemischen Schwachstellen und Generierung hd2588
wis  entsprechender Angriffs-/Schadsoftware P1sehH
bdat ine g
e *  Automatische Waffensysteme ‘ohne Moralkompass s
bdaf ine o 2 4 ' o
KEADIRCushors S01- 5.2 _“,,,, -4 - 6\7%/
e ccn s T ogen & e R 4
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ae . ' INTAAP_SIZE « IOMAP_SIZE + V)
cadde_t alldri —

«KlI»-Regulierung in sinnvoll

-- (1 =8

- Rufe nach grundsatzllchem Technologleverbot oder auch _ﬂ ’
Moratorien: unsinnig

* Regulierung / Transparenzschaffung von gewissen

- . - ¢ i+ flag:

Anwendungen sicher sinnvoll: Algorithmen auf Social- Q

i*uF?rt

Media, autonom fahrende Autos, Waffensysteme

* Verbote gewisser Anwendungen / Nutzungen sinnvoll, wo "%
Privatsphare / (Geschafts-)Geheimnisse tangiert werden:

bdaf ing
bdaf ine

wun  * Beliebige Nutzung privater Daten, ohne jeden Consent

bdef ina k sizep
bdal ine 11111

ww e Gesichtserkennung im offentlichen Raum a la VR China i

bdaf ine rpnapli
bdaf ina

wim © Totalitare Uberwachung wie bei der EU-«Chatkontrolle» .

bdof ine
bdaf ine For_mask

]

B

itatic __inline ceddr_t ks BODE .
MAKE_ADDR(u_short sel. u_short of S8t 48 }
d

N

|
stat
tenp_flags BOF ) & POP.A ;l?.‘bl'l ] : ol @ Y
| : o of afs 8 ~Pop 1?';'1"1 """ + >%

| R P — PR T —— velALpaddr

raturn ((cador_t
.



struct valdb_karn LT '
cadde _t addri

WaEs PRE_NALS FARWNET LT NS avgmwiia _veas! aywwsy 7 7
l" ﬂﬁP SIZE ¢ ol'liP S$IZE + ))

Staat und Wirtschaft: generell
dringender Handlungsbedarf'

- Abhanglgkelten Soft- /Hardware von Grossmachten
auflosen - transparentere Systeme; weniger Kontrollverlust

pr (1 = %
if

Frn (@)

* Automatisierte Ende-zu-Ende-Crypto auf dezentralisierter '
(P2P-)Infrastruktur; fur real technische Datenverknappung = ™

bhui gt

* Datenschutzverletzungen einklagbar und bussbar machen
(@hnlich DSGVO / GDPR); Anreiz fir sicherere Systeme c-dap

::::i.;: Schulen — verbreiten
bdaf ina
bdaf ine

* Medienkompetenz in der Bevdlkerung — besonders an

k sizep
RE-2AP

i * Einsatz flr Grund- und Freiheitsrechte — Digitalisierung paseki

bdef ine

P18esr

veth nach Grundsatzen freiheitlich-demokratischer Ordnung! rbanl

bdaf ina
bdaf ine
bdef ine »wam_naas
bdaf ina POP_MASK

ptatic _ _inline ceddr _t
MAKE_ADDR(u_short sel. u_sho
{

return ((caddr_t 50
.
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Im Workshop: Kurze Anleitung
Zur Dlgltalen Selbstverteldlgung

\ 10 DATENSPARSAMKEIT
11 HAEHT;_GE TECHKONZERNE
12 PASSWORTER

14 BETRIEBSSYSTEME
15 BAEK-UP

NN

N
=N
N
Q WEBBROWSER

1
21 VPN

22 SUCHMASCHINEN

24 MESSENGER

26 SOZIALE NETZWERKE

29 E-MAILS

31 E-MAIL-PROGRAMME

32 KALENDER /ADRESSBUCH

33 ZUSAMMENARBEITEN IM NETZ

35 CLOUDDIENSTE UND ONLINESPEICHER
36 KARTEN

38 INTERNET SERVICE PROVIDER

39 HOSTING
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